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CHECKLIST-URI OPERATIONALE
privind protectia datelor cu caracter
personal

Checklisturile sunt destinate verificdrii interne a
conformitatii cu cerintele privind protectia datelor cu
caracter personal. Pentru fiecare punct se marcheazd una
dintre optiunile: Da, Nu sau N/A.

Un raspuns ,Nu” la o verificare de prioritate inalta trebuie
transformat intr-o actiune de remediere, cu indicarea
persoanei responsabile si a termenului de executare.

CUM SE UTILIZEAZA PRIORITATILE

Prioritate inalta

Obligatii esentiale sau zone cu risc sanctionar direct: temei juridic, informare,
drepturile persoanelor vizate, securitate, incidente, persoane imputernicite de
operator, transferuri, DPIA, atunci cand sunt aplicabile.

Prioritate medie
Mdsuri necesare pentru organizarea si demonstrarea conformitdtii: evidente,
proceduri, revizuiri, instruiri si actualizari de documente.




Inventarierea prelucrarilor

Are loc atunci cdnd datele sunt transmise cdtre destinatari din alte
state sau organizatii internationale.
Verificati transferurile realizate prin servicii cloud, CRM, newsletter,
analizd, furnizori IT sau alte servicii externe care acceseazd ori
stocheazd date in afara Republicii Moldova.

Pentru verificarea conformitatii, trebuie sa:

Identificati toate activitdtile de prelucrare care implicd
date cu caracter personal.

Prioritate: Tnalta.

Stabiliti persoanele vizate si categorile de date

. - Prioritate: Tnalta.
prelucrate pentru fiecare activitate.

Verificati dacd aveti obligatia de a tine evidenta
activitatilor de prelucrare.

Prioritate:

Completati evidentele cu scopurile, temeiurile juridice,
categoriile de date, destinatarii, transferurile si Prioritate:
termenele de stocare.

Includeti, dupd caz, mdsurile generale de securitate
aplicate.

Prioritate:

Actualizati evidentele ori de cate ori se modificd scopul,
destinatarii, sistemele utilizate, transferurile, termenele Prioritate:
de stocare sau mdsurile de securitate.




TEMEIUL JURIDIC AL PRELUCRARII

Pentru fiecare activitate de prelucrare, operatorul trebuie sd
stabileascd scopul concret si temeiul juridic aplicabil. Datele nu pot fi
colectate sau utilizate doar pentru cd sunt ,utile” companiei, ci numai

dacad existd un temei prevdzut de lege.

Pentru verificarea conformitatii, trebuie sa:

Stabiliti temeiul juridic pentru fiecare scop de
prelucrare, indicnd baza legald  aplicabild
(consim'gdmdnt, contract, obligatie legald, interes
legitim etc.).

Prioritate: Tnalta.

Verificati dacd scopul prelucrdrii este determinat,
explicit si legitim, evitdnd formuldri generale sau | Prioritate: inalta.
neclare.

Aplicati principiul reducerii la minimum a datelor,

A . Prioritate: Tnalta.
colectdnd doar datele necesare scopului declarat.

Documentati analiza interesului legitim, atunci cénd

. ce Prioritate: medie.
acesta este utilizat ca temei juridic.

Identificati exceptia aplicabild pentru categoriile
speciale de date si garantiile necesare pentru protectia | Prioritate: Tnalta.
acestora.




INFORMAREA PERSOANEI VIZATE

Operatorul trebuie sa furnizeze persoanei vizate informatii clare
despre prelucrarea datelor. Politica de confidentialitate nu trebuie sa
fie un text generic, ci trebuie sa reflecte activitdtile reale ale
operatorului.

Pentru verificarea conformitatii, trebuie sa:

Indicati identitatea si datele de contact ale
operatorului, astfel incadt persoana vizatd sd poatd | Prioritate: inalta.
identifica responsabilul pentru prelucrarea datelor.

Indicati reprezentantul desemnat, dacd este cazul, si
datele relevante de contact.

Prioritate: Tnalta.

Prezentati scopurile prelucrdrii si temeiurile juridice

: . . . o Prioritate: Tnalta.
aplicabile pentru fiecare categorie relevantd de date.

Stabiliti termenele de pdstrare pentru fiecare categorie
de date, pe baza unor criterii clare de stergere sau Prioritate: Tnalta.
arhivare.

Asigurati accesibilitatea informarii la momentul
colectdrii datelor, inclusiv prin site, formulare sau alte Prioritate: medie.
canale utilizate.




ASIGURAREA EXERCITARII DREPTURILOR

Operatorul trebuie sd aibd un mecanism functional pentru primireaq,
inregistrarea, analizarea si solutionarea cererilor prin care persoanele
vizate isi exercitd drepturile.

Pentru verificarea conformitatii, trebuie sa:

Puneti la dispozitie un canal clar pentru exercitarea

. . . » ) Prioritate: Tnalta.
drepturilor, prin e-mail, formular sau adresd postald

Inregistrati cererile primite si asigurati evidenta
solutiondrii acestora.

Prioritate: Tnalta.

Verificati identitatea solicitantului in mod proportional

. . Prioritate:
cu riscul, atunci cdnd este necesar.

Respectati termenul legal de rdspuns si documentati

. . . Prioritate: Tnalta.
comunicarea cu persoana vizatd.

Asigurati exercitarea dreptului de acces prin furnizarea

. i . y . Prioritate: Tnalta.
informatiilor relevante si, dupd caz, a copiei datelor.

Gestionati cererile privind rectificarea, stergerea,
restrictionarea, portabilitatea si opozitia, documentand masurile | Prioritate: inalta.
aplicate.




GESTIONAREA INCIDENTELOR DE SECURITATE

Operatorul trebuie sd poatad identifica, documenta si gestiona rapid
orice incident care afecteazd securitatea datelor cu caracter
personal. Nu orice incident se notificd Centrului, insd fiecare incident
trebuie analizat si documentat.

Pentru verificarea conformitatii, trebuie sa:

Instituiti o procedurd internd de raportare a incidentelor
de securitate, cu responsabilitati si fluxuri clare de | Prioritate:
comunicare.

Stabiliti termene interne pentru solutionarea rapidd a

. . s e x Prioritate:
incidentelor si evaluarea necesitdtii notificarii.

Documentati fiecare incident de securitate, inclusiv cele
care nu sunt supuse notificarii, indicdnd situatia, datele | Prioritate: inalta.
afectate, efectele si mdsurile aplicate.

Evaluati riscul generat de incident si documentati

. . e e . Prioritate: Tnalta.
decizia privind notificarea sau ne-notificarea acestuia.

Notificati CNPDCP atunci cand incidentul poate genera

. o e . Prioritate:
un risc pentru drepturile si libertatile persoanelor vizate.

Verificati obligatiile prestatorilor privind raportarea incidentelor
si asigurati stabilirea clara a termenelor, canalelor si Prioritate:
continutului notificarilor.




EVALUAREA IMPACTULUI [ DPIA

Evaluarea impactului asupra protectiei datelor cu caracter personal
se verificd inainte de lansarea unei prelucrdri care poate genera risc
ridicat pentru drepturile si libertdatile persoanelor fizice.

Pentru verificarea conformitatii, trebuie sa:

Verificati dacd prelucrarea poate genera un risc ridicat

O o ; Prioritate: Tnalta.
pentru drepturile si libertatile persoanelor vizate.

Identificati situatiile care impun realizarea evaludrii
impactului (ex. profilare, decizii automatizate, | Prioritate:
prelucrare pe scard largd a datelor speciale).

Descrieti operatiunile de prelucrare si scopurile
urmadrite, inclusiv fluxurile de date, persoanele vizate si | Prioritate: inalta.
sistemele utilizate.

Analizati necesitateq, proportionalitatea si riscurile

Lo o : Prioritate: Tnalta.
prelucrdrii in cadrul evaludrii impactului.

Solicitati avizul responsabilului cu protectia datelor,

5 Prioritate:
dacd acesta este desemnat.

Consultati CNPDCP Tnainte de prelucrare, daca riscul ridicat

: - Prioritate: Tnalta.
nu poate fi redus suficient.




TRANSFERUL INTERNATIONAL DE DATE

Operatorul verificd daca orice transfer de date cdatre state din afara
Republicii Moldova sau organizatii internationale are un temei legal si
respectd conditiile aplicabile. Operatorul verificd dacad transferul se
bazeazd pe o decizie de adecvare emisd de CNPDCP sau pe emiterea
de garantii adecvate.

Pentru verificarea conformitatii, trebuie sa:

Identificati dacd transmiteti date catre state din afara

o R . Prioritate: Tnalta.
Republicii Moldova sau organizatii internationale.

Verificati baza legald a transferului (decizie de

" . y Prioritate: Tnalta.
adecvare, garantii adecvate sau exceptie legald).

Asigurati cd transferul oferd un nivel adecvat de
protectie a datelor (ex. decizie privind caracterul
adecvat, clauze standard de protectie a datelor, reguli
corporatiste obligatorii sau alte garantii aprobate).

Prioritate: Tnalta.

Documentati transferurile, inclusiv tara, destinatarul,

. . " . Prioritate: Tnalta.
datele transmise si garantiile aplicate.

Informati persoanele vizate despre transferurile
internationale de date, indicand tara sau organizatia
internationald, scopul transferului, destinatarii, Prioritate: Tnalta.
garantiile aplicabile si, dupd caz, riscurile asociate
transferului.
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